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Введение 



Защищенность

https://www.researchgate.net/figure/An-original-image-added-with-small-perturbations-that-are-imperceptible-to-human-eyes_fig1_339266924



Корректность

https://encord.com/blog/what-is-out-of-distribution-ood-detection/



Дополнительные задачи при обеспечении безопасности 

https://hackmd.io/@tungsomot/Bk4Biy2Hi

https://hackmd.io/@tungsomot/Bk4Biy2Hi


Доверенный ИИ и связь с задачей выделения носителя
Какие проблемы решаются при решении задачи 
выделения носителя: 

1. Методы интерпретации (аспект 
интерпретации)

2. Методы повышения защищенности от атак 
уклонения (аспект защищенности)

3. Методы детекции примеров вне 
распределения (аспект корректности)

4. Методы детекции отсутствия дрейфа данных 
(аспект корректности) 

5. Методы детекции примеров вне 
распределения подкрепленных атаками 
(аспект корректности + защищенности)

● Интерпретируемость
● Защищенность
● Корректность
● Приватность
● Справедливость
● Подотчетность
● Другие



Выделение носителя в пространствах малой размерности
Методы выделения носителя

1. Геометрические методы
2. Непараметрические статистические методы
3. Параметрические модели
4. Современные методы аппроксимации 

функции плотности распределения (VAE, 
Байесовские модели)

Основные ограничения 1-3 групп:

1. Полная или практически полная 
невозможность применения в пространствах 
с размерностью выше 50

2. Невозможность работать со сложными 
структурными объектами (текст, графы и т.д.)

3. Высокая зависимость от корректной 
нормализации данных 

4. Нет адаптации для защиты от атак

Основные ограничения 4 групп:

1. Ограниченная математической база при 
принятии решении, результат является 
больше эмпирическими

2. Ограниченная поддержка сложных 
структурных объектов

3. Высокая стоимость обработки данных во 
время использования подобных техник



Выделение носителя в пространствах малой размерности



Выделение носителя в пространствах малой размерности

где Ny=1 — количество точек с 
меткой +1 в ячейке, Ny=−1 и Nnoise 
аналогично для соответствующих 
меток.



Выделение носителя в пространствах малой размерности



Выделение носителя в пространствах высокой размерности

Объект из пространства 
высокой размерности

Экстрактор признаков

Классификатор модели

Выходная размерность 
соответствует количеству 
классов

Переход, обычно 
соответствует размерности 
выхода



Выделение носителя в пространствах высокой размерности



Выделение носителя в пространствах высокой размерности



Выделение носителя в пространствах высокой размерности



Выделение носителя в пространствах высокой размерности



Метод обучения для предотвращения избыточного сжатия



Выделение носителя в пространствах высокой размерности


