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В работе [1] была продемонстрирована утечка 
информации из НКП, позволяющая построить атаку 
принадлежности обучающей выборке 



МОДЕЛЬ НАРУШИТЕЛЯ

WhiteBox модель («белый ящик»)

𝐦𝐢𝐧
𝒙∗

HD НКП 𝒙∗ , 𝒌target , 𝒙∗ − 𝒙𝟎 𝟐 ≤ 𝜺

Задача:

HD 𝑘∗, 𝑘 =&
"#$

%

𝑘"∗ − 𝑘" − 	расстояние Хемминга	между	ключом 𝑘∗и	𝑘

𝑥& 	− 	исходный	вектор	"Чужого"

Дано:

1)	Обученный	НКП'	для	класса	𝒜

3)	Ключ	𝒌𝒕𝒂𝒓𝒈𝒆𝒕	, т. к. 	НКП𝑨(𝑨𝟎) = 𝒌𝒕𝒂𝒓𝒈𝒆𝒕

2)	Изображение	𝐴&	из	класса	𝒜



АЛГОРИТМ АТАКИ

1. Нейроны разделяются на «правильные» и «неправильные»; 
2. Для каждого «неправильного» вычисляется градиент выхода по входным признакам; 
3. Перед изменением соответствующего признака 𝑎 вычисляется масштабирующий 

коэффициент:  
 scale 𝒂 = 𝐞𝐱𝐩 −relations 𝒂 ⋅ 𝒏correct 𝒂  , где 𝐫𝐞𝐥𝐚𝐭𝐢𝐨𝐧𝐬 𝒂 ∈ 0,1  - доля количества 
связей признака 𝑎 от макс. кол-ва связей, 𝒏correct 𝒂  - число уже «правильных» нейронов, 
затрагиваемых этим признаком;
4. Для «правильных» нейронов оценивается близость отклика к границе активации. Нейроны, 

расположенные вблизи границы, защищаются отталкивающим градиентом (минимальным 
изменением признаков) к центру нужного интервала.



РЕЗУЛЬТАТЫ АТАКИ

Целевой класс:

ИЗНАЧАЛЬНОЕ ФОТО ПОСЛЕ ИЗВЛЕЧЕНИЯ ПРИЗНАКОВ + РЕКОНСТРУКЦИИ

Атакующий класс:

Результат:
НАЧАЛЬНОЕ РАССТОЯНИЕ ХЕММИНГА 94 КОНЕЧНОЕ РАССТОЯНИЕ ХЕММИНГА 3(для ключа 256 бит)
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ВЫВОДЫ
• Заявленные свойства безопасности НКП не выполняются в 

полной мере, так как в модели «белого ящика» нарушитель 
может построить состязательный пример, практически 
неотличимый от атакующего

• В качестве повышения устойчивости НКП к такому виду 
состязательных атак предлагается «усложнить» алгоритм 
построения структуры связей мета-признаков и нейронов на 
этапе обучения


