
ТЕХНОЛОГИИ ДИПФЕЙК

Примеры применения
технологий дипфейк
для совершения
преступления

Потенциальные угрозы



КЛАССИФИКАЦИЯ

Классификация технологий дипфейк

Визуальный Акустический Текстовый

Мультимодальный



ТИП 1

Визуальные дипфейки

Замена лиц

Манипуляция выражениями

Динамическая маска

Определение

Реалистичная цифровая подмена элементов видео 

или фото с использованием нейросетей.



ПРАКТИЧЕСКОЕ ПРИМЕНЕНИЕ

Примеры визуальных дипфейков

Сотрудник ФСБ Сотрудник банка Сотрудник полиции Сотрудник СК



Примеры визуальных дипфейков

ПРАКТИЧЕСКОЕ ПРИМЕНЕНИЕ



МЕТОД

Таргетированная атака
1 Выбор жертвы

2 Сбор информации о жертве

3 Сбор данных об окружении

4 Сбор материалов для генерации



АЛЬТЕРНАТИВНОЕ ИСПОЛЬЗОВАНИЕ

Дипфейк — не только замена лиц

Вопреки сложившемуся мнению, технологии дипфейк значительно шире простой замены лиц. Современные методы 

позволяют манипулировать различными аспектами визуального контента.

Подмена реквизитов Создание сцены Создание отчетности



ТИП 2

Акустические дипфейки

Определение

Синтез или имитация голоса и звуков с помощью ИИ 

для создания убедительных, но ложных аудиозаписей

Голосовой клонинг

Изменение голоса или контекста

Эмоциональная окраска Важно: Для создания качественного голосового клона достаточно 10-30 
секунд записи



ПРАКТИЧЕСКОЕ ПРИМЕНЕНИЕ

Мошенничества через аккаунты социальных сетей и мессенджеры

Частые схемы мошенничества

•

•

•

Целевая аудитория

Каналы распространения



ИНЫЕ УГРОЗЫ

Сваттинг

Определение:

Форма интернет-домогательства, при которой злоумышленник 
сообщает в госслужбы о ложной угрозе для выезда спецслужб 
по адресу жертвы. 

Минирование Захват заложников Стрельба

Использование акустических дипфейков

1

2

3
«Минирование» 

школы
«Минирование» 

ТРЦ



ТИП 3

Текстовые дипфейки или синтетический текст

Генерация текста Имитация стиля Фейковые новости

ОПРЕДЕЛЕНИЕ И ПРИМЕРЫ ИСПОЛЬЗОВАНИЯ



ПОТЕНЦИАЛЬНЫЕ УГРОЗЫ

Потенциальные угрозы дипфейк

Формирование общественного 
мнения

Осложнение уголовного 
судопроизводства Обход систем идентификации



РЕШЕНИЯ

Пути противодействия

Детектирование

Real-time детектирование

«Легковесность» решений

Устойчивость

Маркировка

Социальные сети

Мессенджеры

Сайты и ОРИ

Нормативное 
закрепление

Юридическое определение

Соблюдение этических норм

Требования к использованию


