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Основные вопросы

1. Анализ возможностей и ограничений 

современных и перспективных интеллектуальных 

средств генерации программного кода.

2. Модель угроз для интеллектуальных средств 

генерации программного кода.

3. Методы и средства валидации и верификации 

интеллектуальных средств генерации программного 

кода.



Хронология создания и развития Code LLM
arXiv:2308.10620v6 [cs.SE] 10 Apr 2024



Результаты тестирования Code LLM

https://huggingface.co/spaces/bigcode/bigcode-models-leaderboard



Типы, назначение и проблемы Code LLM

Проблемные вопросы: 
катастрофическое забывание, риск 
переобучения, галлюцинации, 
неверные интерпретации, обработка 
исключительных ситуаций, защита 
цепочек поставок, высокие требования 
к производительности используемых 
при обучении LLM вычислительных 
средств.

Классы решаемых задач

https://github.com/codefuse-ai/Awesome-Code-LLM

https://github.com/codefuse-ai/Awesome-Code-LLM/blob/main/imgs/overview.png


Модель угроз OWASP Top 10 for LLM Applications
https://llmtop10.com/



Угрозы, уязвимости и методы защиты LLM приложений
https://owasp.org/www-project-top-10-for-large-language-model-applications/



Тактики и техники атак MITRE ATLAS
https://atlas.mitre.org/matrices/ATLAS

Tactic Name Tactic ID Technique Name Technique ID

Reconnaissance AML.TA0002
Search for Victim's Publicly Available Research 

Materials
AML.T0000

ML Model Access AML.TA0000 ML-Enabled Product or Service AML.T0047

Resource Development AML.TA0003 Develop Adversarial ML Attack Capabilities AML.T0017

ML Attack Staging AML.TA0001 Craft Adversarial Data: Manual Modification AML.T0043.003

Initial Access, Defense Evasion, 

Impact
AML.TA0004 Evade ML Model AML.T0015

Initial Access, Defense Evasion, 

Impact
AML.TA0007 Evade ML Model AML.T0015

Initial Access, Defense Evasion, 

Impact
AML.TA0011 Evade ML Model AML.T0015

https://atlas.mitre.org/tactics/AML.TA0002
https://atlas.mitre.org/techniques/AML.T0000
https://atlas.mitre.org/tactics/AML.TA0000
https://atlas.mitre.org/techniques/AML.T0047
https://atlas.mitre.org/tactics/AML.TA0003
https://atlas.mitre.org/techniques/AML.T0017
https://atlas.mitre.org/tactics/AML.TA0001
https://atlas.mitre.org/techniques/AML.T0043.003
https://atlas.mitre.org/tactics/AML.TA0004
https://atlas.mitre.org/techniques/AML.T0015
https://atlas.mitre.org/tactics/AML.TA0007
https://atlas.mitre.org/techniques/AML.T0015
https://atlas.mitre.org/tactics/AML.TA0011
https://atlas.mitre.org/techniques/AML.T0015


Тактики и техники атак на системы МО MITRE Atlas
https://atlas.mitre.org/matrices/ATLAS
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Верификация и валидация ПО, разработанного Code LLM



Типовые дефекты ПО, разработанного Code LLM



Методы и средства верификации и валидации ПО, 

разработанного с помощью Code LLM

CodeUltraFeedback - набор данных о предпочтениях при кодировании, состоящий из 10 000 
сложных инструкций и 40 000 ответов, сгенерированных с использованием 14 различных 
LLM.

Предпочтения при кодировании: следование инструкциям, объяснение кода, сложность и 
эффективность кода, удобочитаемость кода и стиль кодирования.

Для каждого предпочтения 10 принципов, направляющих процесс создания LLM 
приложений.

CODAL-Bench - эталон для оценки и сравнения соответствия LLM пяти предпочтениям в 
кодировании.

Purple Llama (Cyberseceval 2, Code Shield), DeVAIC, LLM4Vuln

CYBERSECEVAL-2 - LLM оценивается с двух сторон: склонность к созданию небезопасного кода и 
способность генерировать программный код для реализации атак. 

Code Shield - снижает риск появления небезопасных предложений в коде, предотвращает 
злоупотребления интерпретатором кода и обеспечивает безопасное выполнение команд.



Результаты тестирования Code LLM по методике 

CodeUltraFeedback



Методы и средства верификации и валидации 

интеллектуальных средств генерации программного кода

Специфичные для Code LLM:

- подготовка и контроль корректности данных, используемых для обучения, тестирования и 
обработки(HumanEval+, InstructHumanEval, MathQA-Python, MBPP+, MultiPL-E, SWE-Bench, 
APPS, DS-1000, …);

- контроль целостности моделей

- тестирование склонности к галюцинированию

- проверка и контроль промтов

- проверка наличия средств и возможностей генерации эксплойтов

Стандартные для созданного с помощью CodeLLM ПО:

Функциональное тестирование, статический и динамический анализ, фаззинг-анализ, 
тестирование на проникновение, тестирование производительности, надежности и 
защищенности.

Направления развития и совершенствования методов и средств защиты:

– верификация и валидация на всех этапах ЖЦ (on-line verification)

– подготовка и лицензирование наборов тренировочных данных (SWE-bench)

– использование СИИ для верификации и валидации


