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Задачи защиты моделей в облаке

Кража моделей

(A) Белый ящик: у злоумышленника есть доступ к весам и 
параметрам обучения модели (в некоторых случаях).

(B) Черный ящик: у злоумышленника нет прямого доступа к 
модели, взаимодействие ведётся через API. 
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Цифровые водяные знаки для нейросетей
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Цифровые водяные знаки для нейросетей

Маркировка сети

Цифровой водяной знак
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Какие есть атаки на удаление маркировки?

Distillation Модель-ученик меньшего размера, обученная 
повторять поведение тяжелой и более точной модели-
учителя, достигает схожих с ней результатов, значительно 
выигрывая в размере и скорости за счет упрощенной 
архитектуры [Hinton, 2015; Yang, 2019] .

Pruning. Большое количество параметров позволяет 
нейросети выявлять сложные зависимости в данных и решать 
трудные задачи. Однако практика показывает, что для 
хорошей работы сети не требуется все количество 
параметров, которые у нее есть [Molchanov, 2019]. 

Hinton, G., et al(2015). Distilling the Knowledge in a Neural Network. ArXiv preprint
Le Merrer et al, (2020). Adversarial Frontier Stitching for Remote Neural Network Watermarking. Neural Comput. Appl.
Molchanov, et al (2019). Pruning Convolutional Neural Networks for Resource Efficient Inference.  ICLR
Shafieinejad, et al  (2021). On the Robustness of Backdoor-Based Watermarking in Deep Neural Networks. ACM

Model compression. Оптимизация памяти, например, для 
мобильных устройств  или IoT с ограниченными ресурсами. 
Сжатие модели осуществляется, например, путем удаления 
несущественных параметров и сокращения связей между 
нейронами.

Fine-tuning. Можно улучшить модель для определенных 
видов данных, но изменение параметров может привести к 
удалению марки [Shafieinejad, 2021]. 
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Решение – через специальный набор данных

Рассмотрим K классов в задаче классификации:

Обучаем исходную модель f

Злоумышленник может попытаться украсть 
функциональность f посредством обучения суррогатной 
модели f* с использованием суррогатного набора данных для 
имитации результатов f.

Чтобы обнаружить кражу, владелец исходной модели может 
применить водяные знаки на основе набора триггеров. 
Подмножество исходного набора данных подвергается 
(перевороту меток)
        

Получим триггер-набор:

Затем исходная модель обучается, чтобы минимизировать 
эмпирический риск для измененного набора данных.

Если производительность подозрительной модели f* на Dt 
аналогична производительности f, мы объявляем ее 
украденной.
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Сложности подхода

Размер n набора триггеров должен быть небольшим, чтобы не вызвать 
заметного снижения производительности. С другой стороны, n должно быть 
достаточным, чтобы сходство поведения исходной модели и украденной 
модели было статистически значимым.

Наборы триггеров, как правило, трудно переносить между исходной 
моделью и украденной моделью: выборка из набора триггеров оттесняется 
от выборок того же класса ближе к границе решения суррогатной модели.
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Probabilistically Robust Watermarking of Neural Networks 
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Экспериментальные подходы

Soft-label. Набор обучающих данных D известен, и, учитывая 
входные данные x, выходные данные f(x) исходной модели 
представляют собой вектор вероятностей классов. 
Суррогатная модель f* обучена минимизировать функционал 
от

Hard-label. Набор обучающих данных D известен, и, учитывая 
входные данные x, выходными данными f(x) исходной 
модели является метка класса, назначенная f входным 
данным x. Этот параметр соответствует обучению 
суррогатной модели на наборе данных.  
     

RGT (Regularization with Ground Truth Label). Обучение 
суррогатной модели, минимизируя потери в наборе 
обучающих данных D и KL-div между выходными данными 
исходной модели и суррогатной модели одновременно [Kim
et al., 2023]. 

Такая настройка соответствует минимизации выпуклой 
комбинации потерь от:

γ ∈ [0, 1] – коэффициент регуляризации. В наших 
экспериментах это самая сильная атака по краже 
функциональности.
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Results
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Заключение

Новый подход к формированию цифровых водяных знаков на основе набора 
триггеров для защиты интеллектуальной собственности в контексте атак с кражей 
модели «черного ящика». 

Метод создает наборы триггеров, которые с высокой вероятностью можно 
переносить между исходной моделью и суррогатными моделями. 

Подход не зависит от модели. Никакого дополнительного обучения модели не 
требуется и не накладывается никаких ограничений на размер набора триггеров. 

Таким образом, метод применим к любой модели без ущерба для 
производительности и минимальных вычислительных затрат для генерации набора 
триггеров.
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Idea of DNN marking

Kim et al. 2023, Margin-based Neural Network Watermarking 
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Experimental Setup + Evaluation


