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Что есть в БДУ ФСТЭК
ID УБИ Наименование УБИ

218 Угроза раскрытия информации о модели машинного обучения

219 Угроза хищения обучающих данных

220 Угроза нарушения функционирования («обхода») средств, 
реализующих технологии искусственного интеллекта

221 Угроза модификации модели машинного обучения путем искажения 
(«отравления») обучающих данных

222 Угроза подмены модели машинного обучения



…А ЧЕГО НЕТ?

ВСЁ ВПЕРЕДИ!



MLSecOps кейсы
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MLSecOps кейсы

Невозможно 
не переобучать 
модель.

рис. 2
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Почему ухудшается качество
Различия между 
тренировочными и 
продуктовыми данными

Качество данных 
(проблемы с источником 
или data engeneering)

1. Изменение входных данных 
(дрейф данных)

2. Изменения в зависимости 
между входными данными и 
таргетом (дрейф 
концепции):

A. Изменения в реальном мире

B. Изменения, вызванные 
работой модели

1. Дубли

2. Пропущенные значения

3. Некорректные типы данных

4. Неверные форматы записей



MLSecOps метрики

/ RPS

/ Latency per request

/ CPU / memory / data 
utilization

/ Distributed tracing

/ Custom application
metrics

/ Качество данных

/ Data drift

/ Concept drift

/ Target drift

/ Метрики качества

Входные данные Предсказания моделиПроизводительность



Жизненный цикл модели

Collect 
Data

Label 
Data

Monitor Model

5
Train 
Model

Validate 
Model

Deploy 
Model



MlSecOps gis

Автоматизация 
системы

Эксплуатация 
и построение 
цифровых 
теней

Создание, 
обучение и 
тестирование 
моделей

КиберполигонУправление 
СУИБ

1 2 3 4 5



MlSecOps gis









Как мониторим Drift?

Drift:
Concept Drift
Data drift

рис.2
Kolmogorov-Smirnov

рис.4
Kullback-Leibler

рис.5
Jensen-Shannon

рис.3
Wasserstein distance

рис.1
PSI



Как мониторим Drift?

Качество данных 
(Data Stability)

Тесты предсказательной 
способности модели

1. Размер батчей

2. Количество признаков

3. Типы данных

4. Доля пропусков

5. Аномальные значения:

A. Out of range

B. Out of list

1.Percision

2.Recall

3.ROC_AUC



…так что же будет в БДУ ФСТЭК ?
ID УБИ Наименование УБИ

218 Угроза раскрытия информации о модели машинного обучения

219 Угроза хищения обучающих данных

220 Угроза нарушения функционирования («обхода») средств, реализующих технологии 
искусственного интеллекта

221 Угроза модификации модели машинного обучения путем искажения («отравления») 
обучающих данных

222 Угроза подмены модели машинного обучения

Х Угроза деградации модели

Х Угроза изменения концепции

Х Угроза (источники данных)

Х Угроза инъекции в языковую модель и тд

?
?
?

?
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