
Профессиональная 
проверка фактов vs
автоматизированные 
решения: что 
эффективнее?

DEEPFAKE Кейсы Решения

ТАТЬЯНА ДЕШКИНА



VISIONLABS — МИРОВОЙ ЛИДЕР В ОБЛАСТИ 
КОМПЬЮТЕРНОГО ЗРЕНИЯ

•

•

•

•

•

Общая информация

Технологии

VisionLabs в 2025

13 лет

270+

> 1,7 млн

> 1,5 млрд
НоминацииСоответствие cтандартам и сертификаты



ВидеоИзображения

Аудио Текст

ГЕНЕРАТИВНЫЙ ИИ И ДИПФЕЙКИ

ДИПФЕЙК – Любой контент, сгенерированный нейронной сетью



ВИЗУАЛЬНЫЕ ДИПФЕЙКИ

Для имитации лиц или 
мимики реальных 

людей

Для создания 
искусственных 

несуществующих  лиц

Face Swap1

Face Reenactment1

Face Synthesis2

https://openaccess.thecvf.com/content_ICCV_2019/papers/Nirkin_FSGAN_Subject_Agnostic_Face_Swapping_and_Reenactment_ICCV_2019_paper.pdf
https://arxiv.org/pdf/2001.00179.pdf


Реплей-атака

– Реальный голос

– Нет возможности менять 
текст спикера

– Запись только одного 
состояния

АУДИО-СПУФИНГ И ДИПФЕЙКИ

Клонирование 
голоса

– На вход требуется от 
нескольких секунд 
голоса

– Есть возможность 
заменить текст спикера и 
генерировать его за 
несколько секунд 

– Высокая 
чувствительность к 
разнообразию

Воспроизведение голоса, 
записанного на диктофон

Голос конкретного человека, 
синтезированный на основе 
его аудиозаписей

Конверсия
Синтезированный 
звук / речь

Сгенерированный 
полностью нейросетью звук 
или голос

– Синтез звука по 
текстовому промпту

– Иногда используются 
некоторые шаблоны

– Модели чувствительны к 
языку

Замена голоса в 
аудиозаписи без замены 
текста

– Например, смена 
женского голоса на 
мужской

ДипфейкДипфейкСпуфинг Дипфейк



ИИ-МОДЕРАТОР КОНТЕНТА: ХАРАКТЕР ДАННЫХ

Категории контента
GORE

ABUSE

ALCOHOL

SMOKING

MILITARY

NUDITY

GAMBLING

ADDICTION

EXTREMISM

И др.

Данные

OCR

Классификация 
изображений

ASR

Ключевые слова

Большая языковая 
модель (LLM)

Text – label

Audio – label

Video – label

Видео/кадры

Аудио



ВНЕСЕНИЕ ИЗМЕНЕНИЙ В КОНТЕНТ

Замена / вставка Копирование и 
перемещение

Удаление и заполнение

Ретушь Другие манипуляции





ТАТЬЯНА 
ДЕШКИНА

@tatiadesh

t.deshkina@visionlabs.ru

ВОПРОСЫ И ОТВЕТЫ


