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Breach Attack 
Simulation
Тестируем броню, не ломая доспехи

Более 20 лет 
на страже безопасности 
промышленных 
объектов ТЭК 



ИИ – как черный ящик

ИИ



BAS SimuStrike
от Газинформсервис

Тестируем броню, не ломая доспехи



Жизненный цикл 1 Жизненный цикл 2

Некорректное определение 
бизнес-задачи

Неправильный выбор или 
описание данных

Нарушение требований 
качества данных, 
надежности моделей и ПО

Предвзятость на этапе 
формулирования задачи

Описание бизнес-задачи 
и разработка ТЗ Сбор низкокачественных, устаревших, 

избыточных/недостаточных или вредоносных 
данных

Нелегитимное изменение собираемых данных

Сбор данных

Использование нелегитимных источников данных 
для сбора данных 

Избыточная зависимость от конкретного 
источника данных 

Невозможность определения источника данных 

Использование недостоверных данных (любые 
ошибки, достоверность и прочее)

Утечка конфиденциальных данных 

Использование вредоносного/недоверенного
ПО для сбора данных 

нельзя проверить 
с помощью BAS 

можно проверить 
с помощью BAS



Жизненный цикл 4Жизненный цикл 3

Манипулирование метками 
размеченных данных 

Неполная или некачественная 
разметка 

Отсутствие версионирования данных 

Разметка

Неполная или отсутствующая 
маскировка конфиденциальных данных 

Злонамеренное умышленное или 
неумышленное изменение 
существующего набора данных 

Предобработка и очистка

Неполная или некачественная очистка 
данных

Отсутствие версионирования данных 

Утечка конфиденциальных данных 
нельзя проверить 
с помощью BAS

можно проверить 
с помощью BAS

Использование 
вредоносного/недоверенного ПО 
для предобработки и очистки 

Утечка конфиденциальных 
данных 

Использование 
вредоносного/недоверенного
ПО для разметки данных 



Жизненный цикл 5 Жизненный цикл 6

Злонамеренное умышленное 
использование искаженных 
признаков 

Использование вредоносной 
модели для извлечения 
признаков 

Нелегитимное изменение 
извлеченных признаков или 
изменение их весов 

Отсутствие версионирования
данных 

Извлечение признаков

Некачественная проверка способа случайной выборки 
данных, подаваемой на вход в пайплайн обучения модели

Нелегитимное изменение гиперпараметров модели 

Обучение модели

Использование конфиденциальных данных в системных 
инструкциях

Переобучение модели

Утечка конфиденциальных данных 
(еще не вытащили модель в область, где могут быть 
нелигитимные пользователи) 

Использование вредоносного/недоверенного ПО 
для разработки моделей 

нельзя проверить 
с помощью BAS

можно проверить 
с помощью BAS

Использование специально сформированных 
входных данных 

Использование в коде обслуживания модели 
компонентов, имеющих или уязвимости, или 
вредоносные функции или налагающих на 
разработчика различные юридические требования

Утечка конфиденциальных 
данных 

Использование 
вредоносного/недоверенного
ПО для разметки данных 



Жизненный цикл 8Жизненный цикл 7

Некорректная предобработка 
входных и постобработка 
выходных данных

Недостаточный контроль 
изменений модели

Разработка ПО

Недостаточный контроль изменений модели

Допуск в эксплуатацию предвзятой или 
уязвимой модели 

Тестирование

Невозможность объяснения и 
интерпретации результатов работы модели

Вывод на этап тестирования предвзятой 
или уязвимой модели 

нельзя проверить 
с помощью BAS

можно проверить 
с помощью BAS

Корретность работы модели 

Допуск в эксплуатацию 
предвзятой или уязвимой 
модели 

Корректность работы модели 

Переобучение модели

Утечка конфиденциальных данных 

Использование 
вредоносного/недоверенного ПО 
для разработки моделей 

Утечка конфиденциальных 
данных 

Использование 
вредоносного/недоверенного
ПО для разработки моделей 



Жизненный цикл 10Жизненный цикл 9

Вывод из 
эксплуатации

Деградация модели или сервисов, предоставляемых 
на её основе 

Мониторинг, эксплуатация 
и поддержка модели

Неограниченное потребление вычислительных 
ресурсов моделью 

нельзя проверить 
с помощью BAS

можно проверить 
с помощью BAS

Утечка 
конфиденциальных 
данных 

Использование конфиденциальных данных 
в системных инструкциях 

Неограниченный доступ к ПО с моделью при отсутствии 
контроля входных и выходных данных модели 

Неограниченный доступ модели к сетевым ресурсам, 
внутренним службам и API 

Изменение эмбеддингов в векторной БД, которую 
использует RAG, на нелегитимные 

Несанкционированное использование результатов 
модели 

Утечка конфиденциальных данных 



Тестирование на неизменность, целостность, при гарантии доступности

→ Атаки на проникновения

→ Атаки на изменение данных, 
параметров, результатов

→ Нелегитимное получение 
результатов

→ Получение доступа в 
конфиденциальной 
информации

Приложения ИИ



Вероятность получения нежелательного ответа снижается

→ Контроль на появление в ответах 
информации, противоречащей 
законодательству РФ

→ Контроль на появление в ответах 
информации, составляющей 
коммерческую тайну

→ Контроль на появление в ответах 
информации, конфиденциальную 
информацию

Генеративный ИИ



BAS SimuStrike анализирует возможные атаки для 
реализации основных угроз для продуктов ИИ:

→ Утечка конфиденциальных данных

→ Не легитимное (злонамеренное или неумышленное) 
изменение данных (в процессе сбора уже 
сформированных данных), признаков или изменение 
их весов, а также гиперпараметров модели

→ Использование вредоносного/не доверенного ПО 
для сбора данных или для разработки модели

→ Внедрение уязвимых функций в код обслуживания 
модели, в том числе небезопасной сериализациии
десериализациии, и как следствие, возможность 
подмены злоумышленником сериализованного
файла модели вредоносным объектом

→ Допуск в эксплуатацию некорректной, 
предвзятой или уязвимой модели

→ Неограниченный доступ к ПО с моделью 
при отсутствии контроля входных и 
выходных данных модели

→ Изменение эмбеддингов векторной БД, 
которую использует RAG, на не легитимные

→ Несанкционированное использование 
результатов модели



Благодарю 
за внимание!
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