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Что еще может пойти не так – ограничения размера

N. Jones. The AI Revolution is running out of data. What can researchers do? Nature, vol. 636, December 2024



Регуляторная деятельность

EU  Artificial Intelligence Act:

Design ... high risk AI system to achieve appropriate 
levels of accuracy, robustness, and cybersecurity.

Почему важно понимать
причины ошибок?



Фундаментальные вопросы

Каковы причины, по 
которым возникают 
ошибки в системах 

Искусственного 
Интеллекта?

Типичны ли эти 
ошибки? 

Можно ли 
эффективно 

верифицировать 
устойчивость и 

точность моделей?



Кажущая или настоящая неустойчивость

Классификатор это отображение 

   𝐹: 𝑅𝑛 → 𝐿 ⊂ 𝑅, 𝐿 –  (конечное) множество 

Адверсарный пример: Для заданного отображения 𝐹, элемент 𝑥 допускает 𝛿-адверсарный пример  

𝑦 𝑥  если

𝐹 𝑥 ≠ 𝐹 𝑦 𝑥  и 𝑥 − 𝑦 𝑥 ≤ 𝛿, 𝑦 𝑥 ∈ 𝑅𝑛

Неустойчивость: Классификатор (отображение) 𝐹 неустойчиво в точке 𝑥 если для любого 

произвольно малого 𝛿 > 0

найдется  𝑦 ∈ 𝑅𝑛: 𝑥 − 𝑦 ≤ 𝛿, 𝑦 ≠ 𝑥 такое что 𝐹 𝑥 ≠ 𝐹 𝑦



Кризис обучения по эмпирическим данным

(i) Существуют точные и идеально обобщающие ИИ модели (нейронные сети) 

(ii) Однако они оказываются неустойчивыми на большом числе обучающих и 
тестовых данных

(iii) При этом существуют точные и устойчивые решения (на этих данных) но

• мы не всегда может узнать получили ли мы именно такие решения

• новые устойчивые решения будут неустойчивыми на большом множестве других 
задач



𝑁0 𝑁1 𝑁𝐿

𝑥1

𝑥2

𝑥3

𝑥𝑑

⋮

⋯

𝑔𝜃(𝑊1𝑥 + 𝑏1) 𝑔𝜃(𝑊𝑘𝑥 + 𝑏𝑘) 𝐻(𝑊𝐿𝑥 + 𝑏𝐿)

Схематическое описание нейросетевой модели

𝑔θ

𝜃

𝑅𝑒𝐿𝑈 𝑠 = max{0, 𝑠}



Данные

- Независимые конечные выборки из распределений 𝐹 с носителем в −1,1 𝑛 × 0,1 . 

- Алгоритм обучения имеет достук к данным 𝑥𝑗, ℓ𝑗 , 𝑗 = 1, … , 𝑠 + 𝑟 (независимо выбранными), 

представляющим обучающую
    𝑇 = { 𝑥1, ℓ1 , … , (𝑥𝑟, ℓ𝑟)} 
и валидационные выборки
    V = { 𝑥𝑟+1, ℓ𝑟+1 , … , (𝑥𝑟+𝑠, ℓ𝑟+𝑠)} ,  𝑀 = 𝑟 + 𝑠 = 𝑇 ∪ 𝑉 .

Невырожденность: 

- Для 𝛿 ∈ (0,2/ 𝑛] будут рассматриваться только такиее распределения 𝐷𝛿 ∈ 𝐹: 

если 𝑥, ℓ𝑥 , 𝑦, ℓ𝑦 ∼ 𝐷𝛿 с ℓ𝑥 ≠ ℓ𝑦 то ||𝑥 − 𝑦|| ≥ 𝛿

Функции потерь: 𝐿𝑜𝑠𝑠 𝑆, ℎ =  σ
(𝑥𝑖,ℓ𝑖) 𝑅𝑒(ℎ(𝑥𝑖), ℓ𝑖),   𝑅𝑒: 𝑅 × 𝑅 → 𝑅≥0,  𝑅𝑒 𝑤, 𝑣 = 0 ⇔ 𝑤 = 𝑣 

Основные предположения



Теорема. Рассмотрим класс нейронных сетей с размерностью входа 𝑁0 = 𝑑, числом нейронов
во втором слоее 𝑁1 ≥ 4, 𝑑 ≥ 2, произвольной глубиной, функций активации 𝑔𝜃 в слоях 1, … , 𝐿 − 1, 

и пороговой активацией в слое 𝐿. Положим 𝑛 = min{ 𝑁1 /2 , 𝑑} и выберем 0 < 𝛿 ≤
𝜀

𝑛
, 𝜀 ∈ 0, 𝑛  − 1 . 

Тогда найдется несчетно большое множество распределений 𝐷𝛿 ∈ 𝐹 таких,
что для любых обучающих и тестовых выборок 𝑇, 𝑉 (независимо выбранных их 𝐷𝛿), с вероятностью 1:

(i) Существует идеальная модель (наилучшая точность о обобщение)

    𝑓 ∈ arg min
𝜑∈𝑁𝑁𝑁,𝐿

𝐿𝑜𝑠𝑠 𝑇 ∪ 𝑉, 𝜑  с 𝐿𝑜𝑠𝑠 𝑇 ∪ 𝑉, 𝑓 = 0.

При этом, для любого 𝑞 ∈ (0,1/2), с вероятность не менее чем 1 − exp(−2 𝑞2𝑀), найдется подмножество 𝑈 ⊂ (𝑇 ∪

𝑉) мощностью не менее чем
1

2
− 𝑞 𝑀  на котором модель 𝑓 будет неустойчива – то есть для любого 𝑥, ℓ ∈ 𝑈 

и 𝛼 ∈ [0, 𝜀/2], существует возмущение 𝜁 with ||𝜁|| ≤ 𝛼/ 𝑛 :
 
(1)    𝑓 𝑥 − 𝑓 𝑥 + 𝜁 = 1.

Более того, такие возмущения типичны в том смысле, что 𝜁 могут быть выбраны случайно в шаре
𝐵𝑛(𝛼/ 𝑛, 0) и при это с вероятностью 1 − 2−𝑛 свойство 1 будет выполнено

Парадокс верифицируемой точности и устойчивости



Более того, такие случайные возмущения меняют классификацию 𝑚 ≤ |𝑈| других точек (универсальность) 
в множестве 𝑈 с вероятностью не менее, чем

     1 − 𝑚 2−𝑛.

(ii) В то же время, для того же распределения 𝐷𝛿 существует точная и робастная модель той же
архитектуры: 

ሚ𝑓 ∈ arg min
𝜑∈𝑁𝑁𝑁,𝐿

𝐿𝑜𝑠𝑠 (𝑇 ∪ 𝑉, 𝜑) 

с 𝐿𝑜𝑠𝑠 𝑇 ∪ 𝑉, ሚ𝑓 = 0 и для которой: 

    ሚ𝑓 𝑥 = ሚ𝑓 𝑥 + 𝜁  for all ||𝜁|| ≤ 𝛼/ 𝑛,   ∀ 𝑥, ℓ ∈ 𝑇 ∪ 𝑉
даже если мощность 𝑇 ∪ 𝑉 = ∞.

Более того, для любых 𝜆 > 0, Λ > 0 существуют пары устойчивых и неустойчивых моделей 𝑓𝜆, ሚ𝑓𝜆 и 
𝑓Λ, ሚ𝑓Λ , таких что 

   ||Θ 𝑓𝜆 − Θ ሚ𝑓𝜆 || ≤ 𝜆  and   ||Θ 𝑓Λ − Θ ሚ𝑓Λ || ≥ Λ

Парадокс верифицируемой точности и устойчивости



𝜆
Λ

Существует несчетно большое 
множество таких пар

устойчивые



(iii) Однако, для каждой из таких робастных сетей ሚ𝑓 

 a) найдется насчетно большое множество распределений ෩𝐷𝛿 ∈ 𝐹 для которых выполняется (i)

 b) найдется насчетно большое множество распределений 𝐷𝛿 ∈ 𝐹 таких, что модель

 መ𝑓 робастна на 𝑇 ∪ 𝑉 с вероятностью

1 −
𝑘

2𝑛+1

𝑀

 но неустойчива на новых самплах с вероятностью 
𝑘

2𝑛+1

Парадокс верифицируемой точности и устойчивости 



Зачем нужна 
надежная 
верифицируемость 
точности и 
робастности?

• Sutton, O., Zhou, Q., Wang, W., Higham, D., Gorban, A., Bastounis, A., & 
Tyukin, I. (2024). Stealth edits to large language models. In Conference on 
Neural Information Processing Systems (NeurIPS)



Почему верификация устойчивости сложна?

• Борьба сложностей: классификация  против  верификации

• Для многих моделей (с конечной размерностью Вапника-Червоненкиса), число дихотомий (разбиений на классы) растет 
полиномиально с размером обучающей выборки 𝑚 

• При этом для каждой такой дихотомии существует континуум разных реализаций такой дихотомии в рамках модели.

• Каждая такая реализация должна быть проверена  во всех важных условиях (не обязательно имеющихся в обучающей 
или тестовой выборке). 

• Число таких точек растет экспоненциально с размерностью.



Почему верификация устойчивости сложна?

• Сертификаты робастности вычислительно дороги

𝑓: 𝑅𝑛 → 𝐿, 𝑔 𝑥 = arg max
c∈𝐿

𝑃 𝑓 𝑥 + 𝜖 = 𝑐 , 𝜖 ∼ 𝑁(0, 𝜎2𝐼𝑛)

Theorem. Let 𝑓: 𝑅𝑛 → 𝐿 be any (measurable) deterministic or random function, 
      let 𝜖 ∼ 𝑁(0, 𝜎2𝐼𝑛), and suppose 

𝑃 𝑓 𝑥 + 𝜖 = 𝑐𝐴 ≥ 𝑝𝐴 ≥ 𝑝𝐵 ≥ max
𝑐≠𝑐𝐴

 𝑃(𝑓 𝑥 + 𝜖 = 𝑐)

       Then 𝑔 𝑥 + 𝛿 = 𝑐𝐴 for all 𝛿 ∈ 𝑅𝑛 :

||𝛿||2 <
𝜎

2
(Φ−1 𝑝𝐴 − Φ−1 𝑝𝐵 )

Cohen, J., Rosenfeld, E., & Kolter, Z. (2019, May). Certified adversarial robustness via randomized 
smoothing. In international conference on machine learning (pp. 1310-1320). PMLR.



Польза от 
невозможности 
эффективной 
верифицируемости?



Заключение

• Принятие решений в моделях ИИ, построенных на данных 
подвержены различным парадоксам вокруг устойчивости, 
точности, робастности и вычислительной сложности 
верифицируемости этих свойств

• Эту неизбежную сложность можно использовать для повышения 
безопасности и контроля доступа 

• Проблемы верифицируемой точности и робастности не решаются 
алгоритмами, сфокусированными на достижение лишь 
максимальной точности или  за счет больших массивов данных

• Основная уязвимость – это современная парадигма обучения в 
отсутствие предположений о данных и пост-классическая 
реальность многомерных моделей, для верификации которых не 
хватает данных (dark data) и ресурсов

• Возможный выход – это разработка новых парадигм обучения 
и/или привнесении “динамики” так как выявленные проблемы 
верифицируемой надежности применимы к статическим 
сценариям и моделям, не меняющим своей архитектуры со 
временем
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