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Большие языковые модели в задачах анализа и 
обнаружения уязвимостей в программном коде



Использование больших языковых моделей в анализе кода
Проблема:
Традиционные подходы к анализу кода недостаточно эффективно
справляются с новыми типами уязвимостей. Возникает
необходимость в использовании более гибких и интеллектуальных
инструментов, способных учитывать не только синтаксис, но и
логику, структуру и поведение программ. Одним из таких решений
являются большие языковые модели.

Цель работы:
• Исследовать возможности и ограничения применения больших

языковых моделей для анализа уязвимостей в программном коде.
• Проанализировать, насколько точно и полно большие языковые

модели и инструменты с ними могут выявлять уязвимости,
классифицировать их по CWE, локализовать уязвимый код,
предложить качественные исправления и дать обоснованные
рекомендации.

• Провести подробный анализ выявления и устранения реальной
уязвимости CVE-2025-25296 с помощью различных инструментов
и моделей.
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Использование больших языковых моделей в анализе кода
Инструменты на основе LLM для обнаружения уязвимостей программного обеспечения:
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Универсальные большие языковые модели

Специализированные большие языковые модели

Интеграция больших языковых моделей с инструментами
статического анализа кода



Решаемые задачи и уязвимости

Определение наличия
уязвимости в коде
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Определение фрагмента
уязвимого кода

Автоматическое создание
исправленного кода

Выдача рекомендаций по
устранению уязвимостей



Решаемые задачи и уязвимости
Решая задачи анализа и устранения уязвимостей, необходимо учитывать существующие стандарты, которые
помогают систематизировать и приоритизировать угрозы.
Таким стандартом является база CVE – хранилище задокументированных уязвимостей, обнаруженных в
программном обеспечении.
CWE – категории, которые описывают причины, приводящие к уязвимостям.
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Решаемые задачи и уязвимости
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Гистограмма распределения актуальных категорий 
уязвимостей для языка Python 

за 2021-2025 год



Вариант устранения уязвимости
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Первый вариант устранения уязвимости.
Для ее исправления необходимо ограничить
метод запроса, то есть требуется удалить
поддержку GET-запросов для эндпоинта,
чтобы принимались только POST-запросы.

CVE-2025-25296 CWE-79
Уязвимость, связанная с некорректной 
обработкой пользовательского ввода в 
веб-приложении на Python.



Вариант устранения уязвимости
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CVE-2025-25296 CWE-79
Уязвимость, связанная с некорректной 
обработкой пользовательского ввода в 
веб-приложении на Python.

Второй вариант устранения уязвимости.
Для исправления нужно использовать
JsonResponse, который не даёт браузеру
обработать JSON как HTML-страницу и
запустить скрипты.



Вариант устранения уязвимости
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CVE-2025-25296 CWE-79
Уязвимость, связанная с некорректной 
обработкой пользовательского ввода в 
веб-приложении на Python.

Третий вариант устранения уязвимости.
Добавление фильтрации пользовательского 
ввода с помощью библиотеки bleach. Перед 
тем как сформировать URL, значение из 
task_data проходит очистку – удаляются 
опасные HTML-теги и код JavaScript. 



Готовые решения для обеспечения безопасности 
программного обеспечения
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Решения для 
обеспечения 

безопасности ПО

ChatGPT

GitHub Copilot CursorAI

Snyk Code

CodeThreat

YandexGPT



Применение готовых инструментов для анализа уязвимостей

ChatGPT YandexGPT
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Применение готовых инструментов для анализа уязвимостей
GitHub Copilot
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Применение готовых инструментов для анализа уязвимостей

CursorAI
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Применение готовых инструментов для анализа уязвимостей

Snyk Code
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Применение готовых инструментов для анализа уязвимостей
CodeThreat
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Критерии оценивания:

К1 К2 К3 К4 К5 Итог
ChatGPT 0.5 0.5 0.5 0.5 0.5 2.5
YandexGPT 0.5 0.5 0.5 0.5 0.5 2.5
GitHub
Copilot

1 1 0.5 0.5 0.5 3.5

CursorAI 1 1 0.5 0.5 0.5 3.5
Snyk Code 1 1 0.5 0.5 1 4.0
CodeThreat 1 1 0.5 0.5 0.5 3.5

Сравнительная оценка инструментов по качеству анализа уязвимости CVE-2025-25296

К1 – наличие уязвимости
К2 – точность сопоставления CWE
К3 – точность указания источника уязвимости 

К4 – качество предлагаемого исправления 
К5 – полнота рекомендаций
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Результаты готовых инструментов для анализа уязвимостей



Доверие к большим языковым моделям, применяемым в задачах 
анализа и обнаружения уязвимостей в программном коде
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Результаты анализа показывают, что полностью полагаться на такие модели в критически важных задачах нельзя.
Их следует рассматривать как дополнительные инструменты, способные повысить скорость и эффективность
анализа. Принятие окончательных решений в обеспечении безопасности остаётся за специалистом ИБ.



Спасибо за внимание!
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