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ИИ - доверие и безопасность

ИИ в кибербезопасности

Кибербезопасность систем ИИ

ИИ в кибератаках

Доверенный ИИ и опосредованные риски
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ИИ - доверие и безопасность

Источник: Kaspersky
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ИИ - доверие и безопасность
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ИИ - доверие и безопасность
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ИИ - доверие и безопасность
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ИИ - доверие и безопасность
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ИИ - доверие и безопасность
«Осознавая потенциальную угрозу правам граждан и демократии, которую
представляют некоторые приложения ИИ, законодатели согласовали запрет
[применения ИИ для]:
• биометрических систем категоризации, использующих «чувствительные»
характеристики (например, политические, религиозные, философские
убеждения, сексуальную ориентацию, расу);• нецелевого [без конкретной задачи/судебного разрешения и т.д.]
получения изображений лиц из Интернет или записей видеонаблюдения
для создания баз данных распознавания лиц;• распознавания эмоций на рабочих местах и в учебных заведениях;• [создания] социальных рейтингов на основе общественного поведения или
личных характеристик;• системы, манипулирующих поведением людей, чтобы обойти их
свободную волю;• эксплуатации уязвимостей людей (вследствие их возраста, инвалидности,
социального или экономического положения)».
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Предлагаемые императивы развития ИИ
Применять и внедрять доверенные решения и практики противодействия злонамеренному
использованию ИИ и ИКТ, разработанные отечественными и имеющими положительную репутацию
добросовестными компаниями из дружественных стран

Вести детальные исследования мировых практик доверенной и безопасной разработки и применения
систем ИИ как в части технологий, так и в части регуляторных мер

Разработать собственные базовые принципы доверенной и безопасной разработки и применения
систем ИИ, соответствующие в том числе социо-культурному контексту страны

Организовать взаимодействие в части обмена информацией и продвижения выработанных
отечественных подходов и практик в области доверенной и безопасной разработки систем ИИ
с дружественными странами, обязательно базирующиеся на уже выработанных доктринальных
принципах информационной безопасности РФ
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