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Задача

Оказание помощи ВУЗам, входящим в состав ФУМО по ИБ, для 

проведения практических занятий со специалистами и 

бакалаврами по ИБ с использованием дистанционных 

технологий не снижая качества подготовки обучающихся  

Поэтому, для выполнения поставленной задачи, начали 

реализовывать проект по разработке веб-приложений 

виртуальных учебно-лабораторных комплексов, состоящих из 

программных тренажёров и обучающих сред по изучению и 

отработки навыков эксплуатации технических и программно -

аппаратных средств защиты информации 

Данный проект разработан с целью  методического обеспечения 

дистанционного и самостоятельного обучения студентов и 

специалистов в области информационной безопасности



Что это такое:

электронные учебные пособия (ЭУП)

специализированные обучающие программы (ОП)

программные тренажёры (ПТ) 

программно-аппаратные тренажёры (ПАТ)

Автоматизированные 

обучающие системы

(АОС)

ОНК «ИВТ»

ОНК «ИВТ» + предприятие



Подобные АОС  включают в себя 

адаптивные обучающие алгоритмы и 

диалоговые интерфейсы, позволяющие 

пользователю эффективно изучить тот или 

иной вид сложной аппаратуры, либо 

практически освоить процедуры по 

управлению и использованию этой 

аппаратуры на практике. При этом, как 

показывает опыт создания таких АОС, 

последние отличаются от подобных 

обучающих программ и тренажёров, 

используемых в других областях науки и 

техники 



Программный 

тренажёр

Режим 

технической 

эксплуатации

ЭУП

Обучающую 

программу

Режим тренажа

как на реальном 

оборудовании

Режим контроля 

действий 

обучающихся с 

рекомендациямиИмитация на ПК или 

навигационной 

обстановки, или 

органов 

оперативного 

управления, 

настройки и 

регулировки 

реального 

оборудования

Соответствующую

базу данных



Программно –

аппаратные 

тренажёры

Программно –

аппаратный 

интерфейс 

связи между 

программными 

средствами и 

оборудованием 

Программные 

средства 

(например, 

приведенные 

выше или часть 

их) 

Часть реального 

судового 

оборудования 

(например, пульт 

управления 

судовой АИС, 

органы 

регулировки и 

контроля, антенна 

РЛС и т.д.) 
Возможность 

контроля и 

координации 

действий 

пользователя

Виртуальный или 

реальный 

объект анализа

Возможность 

отработки человеком-

оператором 

специальных задач 



Вариант 1: локальное веб-приложение для обучающей платформы по 

информационной безопасности для класса АОС



Окна авторизации



Главное меню



Структура алгоритма 
обучающей программы



Пример основного окна обучающей программы 



Пример основного окна обучающей программы и состава оборудования

Примеры структурных схем оборудования



Режим «Работа»

Режимы автоматизированного и ручного обучения









Пример основного окна проверки знаний и тестирования



Пример окна раздела «Цифровая безопасность»



Пример окна основной и дополнительной литературы



Вариант 2: веб-приложение для создания виртуальных учебно-

лабораторных комплексов в целях формирования практико-

ориентированных компетенций в области информационной безопасности

Рисунок 1. Структура веб-приложения



Архитектура веб-приложения

Страница регистрации



Главная страница веб-приложения







Программный блок электронного скрининга специалистов 

по защите информации
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