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Новые штрафы и уголовные меры 

в области персональных данных.

КоАП РФ, УК РФ. 

Изменения в локализации

https://lukash.partners



Денис Лукаш

Управляющий партнер юридической компании Lukash & Partners, профессиональный 

DPO и юрист в области информационного права

О руководителе

20 лет опыта
Совокупный опыт работы в ИТ-
праве, телеком и медиа -
праве, защите персональных 
данных

500+ компаний
Решено большое количество 
задач для корпораций и 
среднего бизнеса

36 стран
Опыт ведения проектов 
по законодательству 
России, СНГ, ЕС, MENA, 
APAC

3-х сторонняя экспертиза
Опыт работы со стороны 
Роскомнадзора, внутри 
компании и консультанта

Юрист и инженер
Высшее юридическое и 
высшее техническое 
образование

Автор курса
Авторский курс по 
легализации обработки 
персональных данных



Усиление ответственности за нарушения в области ПД

Изменения в КоАП РФ 

http://publication.pravo.gov.ru/document/0001202411300011

Справка https://t.me/privacyexpert/1625

Изменения в УК РФ

http://publication.pravo.gov.ru/document/0001202411300012

Справка https://t.me/privacyexpert/1633

Изменения в 152-ФЗ

http://publication.pravo.gov.ru/document/0001202502280034

Справка https://t.me/privacyexpert/1685

http://publication.pravo.gov.ru/document/0001202411300011
https://t.me/privacyexpert/1625
http://publication.pravo.gov.ru/document/0001202411300012
https://t.me/privacyexpert/1633
http://publication.pravo.gov.ru/document/0001202502280034
https://t.me/privacyexpert/1685


Усиление ответственности за нарушения в области ПД

ФЛ - от 10 тыс. до 15 тыс. руб.; 

ДЛ - от 50 тыс. до 100 тыс. руб.; 

ЮЛ - от 150 тыс. до 300 тыс. руб. 

Ч. 1 ст. 13.11 КоАП РФ

ФЛ - от 5 тыс. до 10 тыс. руб.; 

ДЛ - от 30 тыс. до 50 тыс. руб.; 

ЮЛ - от 100 тыс. до 300 тыс. руб. 

Ч. 10 ст. 13.11 КоАП РФ

с 30.05.2025

Повторно

ФЛ - от 15 тыс. до 30 тыс. руб.; 

ДЛ - от 100 тыс. до 200 тыс. руб.; 

ЮЛ - от 300 тыс. до 500 тыс. руб. 

Ч. 1.1 ст. 13.11 КоАП РФ



Доказывание «утечек»

«Признание - царица доказательств»

* Как показывает практика, основным методом доказывания «утечек» стало признание оператора ПД



Усиление ответственности за нарушения в области ПД

ФЛ - от 10 тыс. до 15 тыс. руб.; 

ДЛ - от 50 тыс. до 100 тыс. руб.; 

ЮЛ - от 150 тыс. до 300 тыс. руб. 

Ч. 1 ст. 13.11 КоАП РФ

ФЛ - от 5 тыс. до 10 тыс. руб.; 

ДЛ - от 30 тыс. до 50 тыс. руб.; 

ЮЛ - от 100 тыс. до 300 тыс. руб. 

Ч. 10 ст. 13.11 КоАП РФ

ФЛ - от 50 тыс. до 100 тыс. руб.; 

ДЛ - от 400 тыс. до 800 тыс. руб.; 

ЮЛ - от 1 млн. до 3 млн. руб. 

Ч. 11 ст. 13.11 КоАП РФ
«Признание –

царица доказательств»

с 30.05.2025



Усиление ответственности за нарушения в области ПД

Формулировка

Действия (бездействие) оператора, повлекшие неправомерную передачу 

(предоставление, распространение, доступ) информации, включающей 

персональные данные от одной тысячи до десяти тысяч субъектов 

персональных данных и (или) от десяти тысяч до ста тысяч 

идентификаторов, если эти действия (бездействие) не содержат признаков 

уголовно наказуемого деяния

Ч. 12 ст. 13.11 КоАП РФ

«В целях настоящей статьи под идентификатором понимается уникальное обозначение сведений о физическом лице, содержащееся в информационной 

системе персональных данных оператора и относящееся к такому лицу.»

с 30.05.2025



Усиление ответственности за нарушения в области ПД

Переписка с 1 субъектом ПД

10 000 сообщений

10 000 идентификаторов



Тратил 3 года на ИБ ПДн

0,1 % годовой совокупный размер суммы выручки, договор с лицензиатом либо лицензия

Смягчающие обстоятельства

ИБ ПДн соответствовало 2 года

Соблюдал требования к защите информации (мнение: оценка эффективности или аттестация)

Нет отягощающих обстоятельств

п. 1 ч. 1 ст. 4.3 продолжение противоправного поведения, несмотря на требование 

уполномоченных на то лиц прекратить его)  

+   ч. 1 - 11 ст. 13.11, ст. 13.6, ст. 13.12

Возражать или соглашаться на документы и траты по ИБ ПДн будет Роскомнадзор (не ФСТЭК)

Примечание: смягчающие обстоятельства только за повторные, можно продлить рассмотрение дела на 3 месяца



Усиление ответственности за нарушения в области ПД

min – штраф до 300 тыс. руб.

max – лишение свободы до 10 лет

Ст. 272.1 УК РФ незаконное использование, передача, сбор, хранение ПД, если такие 

данные были получены:

- в результате неправомерного доступа к компьютерной информации; 

- иным незаконным путем

с 11.12.2024

Отягчающие обстоятельства

- корысть;

- причинение крупного ущерба;

- совершение группой лиц;

- использование служебного положения



Изменение требований к локализации ПД

При сборе персональных данных, в том числе посредством

информационно-телекоммуникационной сети «Интернет»,

оператор обязан обеспечить запись, систематизация, накопление,

хранение, уточнение (обновление, изменение), извлечение

персональных данных граждан Российской Федерации с

использованием баз данных, находящихся на за пределами

территории Российской Федерации, не допускаются, за

исключением случаев, указанных в пунктах 2, 3, 4, 8 части 1

статьи 6 настоящего Федерального закона

Ч. 5 ст. 18 152-ФЗ

с 01.07.2025



Рекомендации

- Провести аудит процессов обработки ПД

- Пересмотреть использование сервисов

- Заключить/ обновить поручения на обработку ПД

- Провести обучение работников

- Провести аудит по выполнению требований к локализации баз ПД



СПАСИБО

dlukash@lukash.partners

Денис Лукаш

telegram: @linfo


