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Утечки данных

710 млн записей о россиянах утекло в 2024г.*

Данные были слиты из более 135 БД

*Согласно данным Роскомнадзора

Примеры классов систем, в которых хранится КИ

Различные АБС

Карточные системы и процессингКредитные системы

CRM

СДБО

Хранилища данных

Специализированные учетные системы

Программы лояльности 1С: ЗУП, БП и пр.
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Персональные данные 

клиентов, данные физ. лиц

Какие данные необходимо
защищать?

Коммерческая тайна, данные 

юр. лиц и ноу-хау

Учетные и технические 

данные

 ФИО

 Номера паспортов

 ИНН

 СНИЛС

 Адреса

 Электронная почта

 Номера телефонов

 Даты рождения/выдачи 

документов

 Логины

 Сетевые имена серверов

 Сетевые имена сотрудников

 Технические учетные записи

 IP-адреса

 Комментарии

 ИНН юр. лиц

 Коды SWIFT

 Адреса компаний

 Кодовые и ключевые слова

 Схемы деталей

 Сканы подписей и печатей

 Информация о контрагентах
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Производственные БД - 10%

Копии - 90%

 Разработчики / Тестировщики

 Внешние подрядчики

 Аналитики

 Службы поддержки и обучения

По статистике на каждую производственную 

БД приходится 9 ее копий.

При этом меры по безопасности 

для производственных БД зачастую 

не распространяются на их копии.

Данные копии передаются:

Распределение БД
в IT-инфраструктуре
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Разработка/модернизация систем

Синтетическая БД БД замаскирована ручными скриптами

Срез продуктивной БД
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Защищенное

соединение

Подрядчик

 Хакерская атака через подрядчика

 Утилизация полученных данных

 Уязвимости на периметре

Утечки при передаче 
подрядчикам

Заказчик
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Исходные копии 

производственных БД

Аналитики данных

Бизнес-аналитики

Производственные БД

Утечки при передаче
аналитикам

 Чрезмерный доступ к КИ

 Увеличение времени на подготовку 

тестовых данных

 Недостаточный объем данных
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Удаление

Варианты защиты данных

Шифрование Хэширование Маскирование
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Обезличенные 

копии БД

Маскирование данных

Производственные БД

Разработчики /

Тестировщики

Внешние 

подрядчики

Аналитики Сохранена структура и связность

 Данные консистентны

 Результат необратим
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Пример обезличивания данных

до

после
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 Соответствие требованиям 152 ФЗ, 

ГОСТ Р № 57580.1-2017

 Уменьшение риска неправомерного использования 

или утечки данных

Результат внедрения:

Jay Data

 Сокращение затрат и времени 

на подготовку безопасных тестовых данных

 Сокращение времени выхода разрабатываемых 

продуктов на рынок (Time2Market)
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