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О компании

Xello — лидер сегмента решений 
класса Distributed Deception Platform 
(DDP) на российском рынке 
информационной безопасности

проектов реализовали  
в различных сферах  
экономики

лет разрабатываем 
первую российскую 
платформу киберобмана

80+ 6+



Данные в компаниях

Большой объем 
данных  
и их форматов

Множество 
способов 
доступа к ним

(on-prem, cloud, 
mobile)  

Человеческий 
фактор 



Решения

Идентификация  
и контроль доступа Защита данных

Защита конечных 
устройств

 IDM/IGA/IA
 PA
 VP
 ЭП/токен
 Парольная политика/

менеджеры паролей

 DL
 DCAP/DA
 Маскирование
 Защищенный доступ  

в Интернет (RBI)

 Антивирус
 ED
 СЗИ от НСД



Удаленные 
пользователи

Сотрудники 
филиала

Локальные 
сотрудники

VPN WAN
Аутентификация  
ко всей сети

Любое конечное устройство может быть 
использовано для повышения привилегий 
и дальнейшего перемещения

Любое устройство в сети — вектор атаки

Облачные 
сервисы 

Ваша инфраструктура



Проникновение в корпоративную сеть
— вопрос времени

в среднем требуется,  
чтобы получить доступ  
во внутреннюю сеть компании

4 шага
компаний уязвимы  
перед злуомышленниками

96% 

https://www.ptsecurity.com/ru-ru/research/analytics/results-of-pentests-2023/#id1


Причины и последствия

ЗлоумышленникиСотрудники

НЕДОПУСТИМЫЕ СОБЫТИЯ

 Халатност
 Злоупотреблени
 Некорректная  

конфигурация систем

 Целевые атак
 Фишин
 Эксплуатация уязвимостей 

Финансовые потери Приостановка бизнесаРегуляторные риски



Подход Zero Trust



Минимальные привилегии

Подтверждение 
устройства

Верификация 
пользователя

Проверка 
надежности 
устройства 

Доступ только  
к необходимым 

ресурсам

Шифрование 
доступа 

1 2 3 4 5



Подход Xello

Защита  
на уровне 
архитектуры 
(Secure  
by design)

Минимизация 
человеческого 
фактора 

Удобство для 
сотрудников  
= 
безопасность



Изолированное рабочее пространство 
для работы с данными

 Любые приложени
 Клонирование диск
 Доступ к сетевым  

интерфейса
 USB-устройства

Личное 
пространство

Защищенный  
контейнер

 Разрешенный набор 
приложени

 Шифрование данных

Аутентификация

VPN

Ресурсы 
компании

Интернет



Упрощенная схема
Компьютер сотрудника N Ресурсы компании

Защищенное пространство 
«браузеры»

Защищенное пространство 
«разработка»

Защищенное пространство 
«документация»

Jira/Confluence

GitLab

Файловое  
хранилище

VPN

VPN

VPN

Зашифрованные 
файлы

Зашифрованные 
файлы

Зашифрованные 
файлы

Файловая система Файловая система

Компьютер сотрудника N+1

Защищенное пространство 
«браузеры»

Защищенное пространство 
«документация»

Зашифрованные 
файлы

Зашифрованные 
файлы



Компьютер сотрудника

Защищенное пространство 
«браузеры»

Jira/Confluence

GitLab

Файловое  
хранилище

Зашифрованные 
файлы VPN

Файловая система

Приложения

Предотвращение атак



Преимущества

Снижение нагрузки  
на инфраструктуру
за счёт обработки политик  
на стороне агента 

Простое управление 
доступом
настройка рабочих пространств  
в несколько кликов

Гарантированная 
изоляция данных
шифрование и разделение 
корпоративных и личных данных 
обеспечивает защиту  
как от умышленных действий,  
так и от случайных ошибок

Невидимая 
безопасность

 Работа в привычных приложениях 
без изменений интерфейса

 Все вычисления на локальном  
ПК пользователя



sales@xello.ru

+7 (499) 842 90 90

Следите за анонсом 
релиза нового продукта 

mailto:sales@xello.ru

