


Борьба с утечками: 

новые поправки у КОАП и УК

ИРИНА ЛЕВОВА

Директор по стратегическим проектам 

Ассоциации больших данных



Основные изменения N152-ФЗ в 2024 году

КОАП – Оборотные штрафы за действие или бездействие

УК РФ – ответственность за фактически любые действия с утекшими базами данных



КОАП: оборотные штрафы
СОСТАВ

Действия (бездействие) оператора, повлекшие неправомерную передачу (предоставление, распространение, доступ) 

информации, включающей персональные данные …, если эти действия (бездействие) не содержат признаков уголовно 

наказуемого деяния.

СМЯГЧАЮЩИЕ
«1) ежегодные расходы оператора в течение трех календарных лет, предшествующих году, в котором было выявлено 
административное правонарушение, на мероприятия по обеспечению информационной безопасности, проведенные 
организациями, имеющими лицензию, предусмотренную пунктом 1 или 5 части 1 статьи 12 Федерального закона от 4 
мая 2011 года № 99-ФЗ «О лицензировании отдельных видов деятельности», 
либо самостоятельно при условии наличия у оператора такой лицензии, составляли не менее одной десятой процента 
годового совокупного размера суммы выручки, полученной от реализации всех товаров (работ, услуг), либо размера 
собственных средств (капитала) кредитной организации;

2) оператор соблюдал требования к защите персональных данных при их обработке в информационных системах 
персональных данных при условии документального подтверждения указанного факта, проведенного в течение 
двенадцати месяцев, предшествующих моменту выявления административного правонарушения;

3) обстоятельства, отягчающие административную ответственность, предусмотренные примечанием 5 к статье 13.11 
настоящего Кодекса, отсутствовали».



Что делать?

Заложить минимальный размер 

штрафа в рисковый бюджет

Выполнить смягчающие

обстоятельства 

Для того, чтобы выполнить смягчающие 

обстоятельства, необходимо понять 

(а лучше – получить формальные разъяснения 

регуляторов):

как считать по смягчающему N1 «ежегодные расходы 

оператора в течение трех календарных лет, 

предшествующих году, в котором было выявлено 

административное правонарушение,

на мероприятия по обеспечению информационной 

безопасности», и что туда входит

какое именно подтверждение того, что оператор 

соблюдал требования к защите персональных 

данных, необходимо для выполнения смягчающего N2



272.1 УК РФ

СОСТАВ

Незаконные использование и (или) передача 

(распространение, предоставление, доступ), 

сбор и (или) хранение компьютерной 

информации, содержащей персональные 

данные, полученной путем неправомерного 

доступа к средствам ее обработки, хранения или 

иного вмешательства в их функционирование 

либо иным незаконным путём



Что кажется законным
• Мониторинг скомпрометированных учетных записей в 

массивах данных в открытых источниках 

• Расследование «утечек» персональных данных

• Пентест

• Проверка утечек на наличие в них данных клиентов 

оператора персональных данных

• Профилактика компрометации контура информационной 

безопасности 



Как можно определить что такое «законное»? 

1. Законный интерес оператора ПДн (ст.6 №152-ФЗ)

2. Уточнение состава правонарушения (272.1)

3. Разъяснения регулятора

4. Всё вместе 



Благодарю за внимание!
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