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Регионы

От Архангельска до Астрахани

От Калининграда до Хабаровска



Технологические партнёры



Сообщество Ampire

1 год работы

170 участников

2 примера интеграции



Продукт



Зрелый продукт

Влияние обратной связи на развитие продукта



Пример 1

«Обезличенные учетки»

Проблемы:

• Для большого потока студентов долго заводить 

персональные учетные записи

• Иногда неизвестен состав участников киберучений, а 

подготовить тренировки требуется заранее

Решение:

• Возможность создавать учетные записи разных типов

• Универсальное отображение пользователей в интерфейсе



Пример 2

«Массовый Ampire Junior»

Решение:

• Выбор нужных участников в один клик

• Сохранение за каждым участников 

индивидуального экземпляра 

инфраструктуры

Проблема:

• Создавать вручную индивидуальные 

тренировки на большое количество 

человек долго и неудобно



Изменения за год

Отечественные 
ОС в Ampire 

Junior

Коробочные 
сценарии на 

конфигураторе

Генератор 
случайных 
сценариев

Обновленный 
дизайн и 

улучшенные 
шрифты

Контроль 
ресурсов сервера

Счетчик активных 
тренировок

Уже доступно:

Будет доступно в 
версии 1.7:



Разминка

Кликнули бы на эту 
ссылку?



Разминка

Открыли 
бы этот 
файл?



Сценарии и шаблоны за год

Blue Team

Захват АРМ 
администратора

Перехват 
управления 

контроллером 
домена

Атака на РЗА и 
другие сценарии

Red Team

Эксплуатация 
Docker Escape

Захват интернет-
магазина 
компании

Захват системы 
хранения 

больших данных

Ampire Junior

Cookies
Безопасные 

пароли

GEOINT Стеганография

Всего:

+16 новых 

и +4
обновленных 

уязвимых узла

+10
новых сценариев

+3 
новых шаблона



Планы до конца 2026

Red Team Labs OSINT Pro
Написание правил 

для СЗИ
Форматы тренировок:

Интеграции:

Сценарии и шаблоны:

Red Team vs
Blue Team

Отечественные 
ОС

SIEM WAF

Лабы на 40 мин 
(Ampire Junior)

Новые 
интерактивные 

задания 
(Ampire Junior)

Конфигуратор Red 
Team

Конфигуратор 
инфраструктуры

2025 2026



Разминка

Где сделано это фото?

1) Австралия
2) Канада



Разминка

Ответ: 

99 St NW, Edmonton, AB 
T6E 1W6, Canada,

53.51806321399411, 

-113.48616606455816



Ampire Junior – лабы на 40 мин

Цель – сделать лабораторные работы легко адаптируемыми под любой школьный урок

Лабораторная работа 

на базе ФРП

Сценарии (II и III квартал 2025): 

• Поисковые системы и службы – поиск по ключевым словам 

и изображениям

• Сетевой этикет и стратегии безопасного поведения в 

Интернете

• Достоверность информации, полученной из Интернета

• Деструктивные формы сетевой активности – кибербуллинг

• Защита личной информации в Интернете

• Геоинформационные системы – поиск информации по 

изображению



Универсальность Ampire

Специалисты ИТ

Начинающие специалисты

Разработчики и DevOps

Отраслевые специалисты

Специалисты ИБ

Разработчики СЗИ

Школьники

Непрофильные 
специалисты



Техника



Импортозамещение

Что нам нужно от виртуализации:

• Стабильная работа ВМ Windows/Linux

• Автозапуск ВМ после включения сервера

• Поддержка блочного СХД

• Кластер в режиме High Availability

• Холодная и горячая миграция ВМ

• Поддержка тонких дисков

• Создание снапшотов

• Поддержка распределенного виртуального коммутатора



Киберфизические стенды

Удаленная инфраструктура

Физический АРМ

Физическое СЗИ



Стабильность

Мониторинг готовности 

шаблона



Стабильность

1

1. Любые изменения в коде
2. Выполненный Merge request в Gitlab
3. Запуск Pipeline обновления
4. Получение обновлений кода
5. Применение обновлений
6. Контроль установки обновления

2

3

4 5

6

Система доставки и применения обновлений контента



Благодарим за внимание!




