


Ampire Junior в действии: 

от разведки до социальной 
инженерии

Хромова Анна – руководитель 
направления
Слепнев Артур – аналитик 
данных



Ampire Junior соответствует
Концепции 

информационной 
безопасности детей, 

утвержденной в 
Распоряжении от 28 

апреля 2023 года 
№1105-р

Указу Президента РФ 
от 17 мая 2023 г. № 358 

«О Стратегии 
комплексной 

безопасности детей в 
Российской Федерации 

на период до 
2030 года»

Статье 5 ФЗ № 436 «О 
защите детей от 

информации, 
причиняющей вред»

Федеральному закону 
N 149-ФЗ «Об 
информации, 

информационных 
технологиях и о 

защите информации» 
от 27.07.2006

Федеральному закону 
N 273-ФЗ «Об 
образовании в 

Российской 
Федерации»

Федеральный закон 
№152-ФЗ «О 

персональных 
данных»   

Государствен
ные нужды

Спрос на 
рынке 
труда Повышение 

интереса к 
ИБ



Особенности Ampire Junior 



Погружение в сценарии: 
от идеи до реализации

Анализ 
информационного 

поля

Максимальное 
приближение к 

реальности

Предоставление 
контекста



Погружение в сценарии: 
от идеи до реализации



Погружение в сценарии: 
от идеи до реализации



Погружение в сценарии: 
от идеи до реализации



Как связаны OSINT и СИ

Государственный сектор Бизнес и интернет-магазины

Автопроизводители и ретейлеры Медицина

Онлайн-платформы Строительство

Туризм Образование

Промышленность Парсинг данных

Розничная торговля Прочее



Почему это важно в обучении

OSINT
Social 

engineering

Осознанность, 
внимательность 

(основа 
кибергигиены)



Лабораторные работы

Название Описание

Google Hacking
Специальные запросы для поиска скрытой 

информации и уязвимостей на серверах, 

защита от таких запросов

Эффективный 

поиск в сети

Что такое поисковые сети, как эффективно 

строить запросы, операторы запросов

GEOINT
Какую информацию о себе оставляет 

человек в открытых источниках

Определить ожидаемый 

результат для запросов 

вида intitle:"File Archive" 

inurl:ftp

Найти местоположение 

объекта и дополнительную 

информацию о нём по 

фотографии

Сократить ссылку в одной 

из поисковых сетей (через 

оператор shorten)



Лабораторные работы

Название Описание

Доксинг

Как и зачем собираются данные из 

открытых источников, как ограничить 

доступ к своим данным

Кибербуллинг

Причины, задачи, последствия, виды 

травли в интернете и методы защиты от 

нее

Фейковые новости

Формирование навыков по определению 

недостоверной информации в ленте 

новостей

Определить, какие из 
перечисленных новостей 
являются фейковыми

Настроить аккаунт в социальной 

сети так, чтобы ограничить 

доступность своей страницы для 

посторонних

Проверить, попала ли какая-

либо информация о себе в 

открытый доступ



Лабораторные работы

Название Описание

Фишинг

Что такое фишинг, его применение как 

метод социальной инженерии. Виды, цели, 

примеры

Антифишинг

Как защититься от атак методом 

социальной инженерии и фишинга в 

частности

Основы цифровой 

гигиены

Безопасность в онлайн-пространстве, 

защиты личной информации, настройка 

социальных сетей

Основы 

криптографии

Знакомство с простейшими принципами и 

методами шифрования и их применением 

в контексте защиты информации

Определить, какие 

приложения на смартфоне 

имеют доступ к личной 

информации

Открыть в виртуальной среде 

фишинговое письмо и увидеть 

результат (шифрование папки)

Найти фишинговую ссылку в 

письме и в виртуальной среде 

найти флаг, открыв эту ссылку

Расшифровать текст, используя 

предоставленный ключ шифра



Лабораторные работы

Название Описание

Cookies

Что такое cookies, как используются, что 

будет при согласии на использование 

cookies и отказе от них

Безопасные 

пароли

Как создать безопасный пароль и 

проверить его надежность

Стеганография
Знакомство с метаданными и способами 

сокрытия информации в файлах

Зайти на сайт с сохраненным 

cookies и найти там 

пользовательскую информацию

Придумать пароль по определенным 

критериям и проверить этот пароль на 

стойкость

Обнаружить скрытые данные в 

заранее подготовленной картинке 

на виртуальной машине



Лабораторная работа «Фишинг»

Папка с обычными файлами



Лабораторная работа «Фишинг»

Скачанный вредоносный 

файл и его запуск



Лабораторная работа «Фишинг»

Зашифрованные файлы 

в результате запуска 

вредоноса



Анонс обновления

Полностью 
переработанные 

задания

Новые 
векторы 

атак

Больше 
практики
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