


Введение в киберучения: 
как тренировать опытных
специалистов
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Киберучения
Для кого?



Профессии будущего



Специалист по кибербезопасности

Операционная 
безопасность

Сетевая 
безопасность

Безопасность 
приложений

Информационная 
безопасность



Специалист по ИБ



Требования к квалификации
по профессиям

Единый квалификационный 
справочник должностей 
руководителей, специалистов 
и служащих

Профессиональный
стандарт

Порядок разработки и утверждения 
профессиональных стандартов 
определён Постановлением 
Правительства РФ от 22.01.2013 № 23

Специалист по ИБ



Киберучения



Киберучения



Киберучения
Почему они необходимы?

Дородный вырос, солидный,

Нелепый в чём-то… Не спорьте…

По-моему, очевидно:

Меня учить – только портить…

Анатолий Жуков



• субъект, имеющий значимые объекты КИИ, не реже одного раза в год организует и 

проводит тренировки по отработке мероприятий Плана реагирования на компьютерные 

инциденты и принятия мер по ликвидации последствий компьютерных атак;

• организация и проведение тренировок возлагаются на подразделения и должностных лиц 

субъекта КИИ, ответственных за проведение мероприятий по реагированию на 

компьютерные инциденты и принятие мер по ликвидации последствий компьютерных атак.

п. 10 Порядка информирования ФСБ России о компьютерных инцидентах, реагирования 
на них, принятия мер по ликвидации последствий компьютерных атак, проведенных в 
отношении значимых объектов критической информационной инфраструктуры 
Российской Федерации (утв. приказом ФСБ России от 19.06.2019 № 282)

Киберучения



• п. 25 Требований к созданию систем безопасности значимых объектов критической 

информационной инфраструктуры Российской Федерации и обеспечению их 

функционирования (утв. приказом ФСТЭК России от 21.12.2017 № 235);

• п. 13 Требований по обеспечению безопасности значимых объектов критической 

информационной инфраструктуры Российской Федерации (утв. приказом ФСТЭК России 

от 25.12.2017 № 239), а также следующих видов мер по обеспечению безопасности 

значимого объекта: ДНС.2, ИПО.2, ИПО.3.

планирование и реализация обеспечивает 
выполнение требований:

Киберучения



Оценка компетенций
Знание 
теории

Навыки 
практического 

применения

Реакция на 
инциденты

Коммуникационные 
навыки

Работа в 
команде

Принятие 
решений

Соблюдение 
процедур 

безопасности



Основные методики

Тестирование
знаний

Симуляции атак Ролевые игры Анализ кейсов

отработка 
алгоритмов 
коллективного 
взаимодействия

проверка знаний 
на практических 
задачах

оценка реакции 
персонала на 
реальные или 
моделированные 
угрозы

проведение 
тестов или 
экзаменов



• вовремя обнаружить инцидент ИБ;

• адекватно реагировать;

• минимизировать последствия.



Киберучения
Какие они бывают?



Классификация

Методические основы киберучений и CTF-соревнований

Александр Владимирович Дорофеев, НПО «Эшелон» 

Алексей Сергеевич Марков, МГТУ им. Н. Э. Баумана

Виды учений

• Аналитические

• Экспериментальные

Публичность

• Закрытые

• Открытые 

Целевая аудитория

• Руководители

• Администраторы

• Пользователи 

Виды сценариев

• Ролевые

• Мультизадачные

• CTF

Характер 
проведения

• Организационные

• Штабные учения

• Штабные игры

• Мастер-классы

• Технические

• Управление и 
контроль

• Отработка навыков

• Полномосштабные

• Смешанные 

Масштаб

• Внутренние

• Отрасливые

• Межотрасливые

Киберучения



Формат



Шаблон



Киберучения
Как проводить?



Пеший по-машинному



Порог входа



Кривая обучения



Из документа ФСТЭК России от 17 мая 2023 года «Руководство по 

организации процесса управления уязвимостями в органе (организации)» 



Описание
этапа

Формат занятия Вид занятия

BlueTeam CSIRT Red Team Киберквест Киберучения
Соревнования

выявление КА защита ИС CTF

Рекомендуемое 

количество участников в 

1-й тренировке

до 28 (19+9) до 9 до 3
без 

ограничения
8-10 /3-5 /1-3 10-19 3-5 1-3

Создание учетных 

записей, ролевая модель 

гр. монитор.
гр. реагиров. +

лидер

участники + 
лидер

участники + 
лидер - + + + +

Создание тренировки в 

Ampire (формат) + + +
BlueTeam

CSIRT
RedTeam

BlueTeam/
CSIRT/

RedTeam
BlueTeam CSIRT RedTeam

Вводный инструктаж + + + - - - - -

Контроль хода 

тренировки + + + - + + + +

Подведение итогов 

тренировки + + + - + + + +

Отчет о результатах + + + - + + + +

Показатели оценки
ср. оценка + 

успешность

успешность 

прохождения

выполнение 

заданий -
успешность 

прохождения
% угроз, баллы

мин. время 

закрытия

мин. время 

поиска флага

Рекомендуемое время, 

мин
30 - 120 30 - 120 30 - 120 60 - 90 90 60 90 90



Занятия
на киберполигоне



Благодарю за внимание!


